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O Relatério de cultura de seguranca
da KnowBe4 de 2024 apresenta uma
analise profunda de como as medidas
de seguranca afetam as organizacfes
e como os funcionarios agem e se
sentem no trabalho. Ele se destaca
como a analise mais completa e

R E I_ATO R | O aprofundada da cultura de seguranca

disponivel atualmente, apresentando

resultados de pesquisas de milhares
D E C U I_TU RA D E de organizac6es no mundo todo,

além de uma importante visao

SECGU RAN (;A NA comparativa de cinco anos.

O relatorio apresenta um estudo
AM E R I CA g g, o g e
Este guia oferece uma visao

regides globais, no qual avalia o
202 4 geral das principais descobertas
relacionadas a América do Sul.

preparo da cultura de seguranca
em cada uma delas, incluindo
América do Norte, América do Sul,
Europa, Africa, Asia e Oceania.
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Dimensoes da cultura de seguranca

Avaliamos sistematicamente a cultura em sete dimensdes distintas:
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Atitudes Comportamentos
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Conhecimento

Comunicacao

As opinides e os
sentimentos que os
funcionarios tém em

relacdo aos protocolos

e problemas de

seguranca.

As acdes e atividades
dos funcionarios
que tém um impacto
direto ou indireto
na seguranca da
organizacdo.
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Conformidade

Normas

O entendimento,
o discernimento
e a consciéncia
dos funcionarios
em relacdo aos

A qualidade dos canais
de comunicacdo para:
debater assuntos
relacionados a
segurancga, promover

problemas e um senso de
atividades de pertencimento e
seguranca. oferecer suporte

em questdes de
seguranca e relatorios
de incidentes.

Responsabilidades

O conhecimento
das politicas de
seguranca por

escrito e do quanto
os funciondarios
as seguem.

SOBRE ESTE GUIA

O conhecimento e
0 cumprimento das
regras de conduta
ndo escritas da
organizacao.

O modo como os
funcionarios veem
sua propria funcao

como um fator
essencial para manter
a seguranca da
organizag¢do ou para
coloca-la em risco.
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O indice da cultura de seguranca (Security Culture Index, SCI)
é o indice global que classifica as organizacdes com base na
sua pontuacdo de cultura de seguranca. O indice foi criado
pela KnowBe4 Research e é calculado analisando a cultura

de seguranca de milhares de organiza¢des em todo o mundo.

90a100 Excelente

80a89 Boa

70a79 Moderada

60a69 Mediana

0a59 Fraca

Observacdo: nenhum dos setores obteve uma cultura de
seguranca Excelente ou Boa neste ano.
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América do Sul

Por Joanna Huisman, vice-presidente sénior de Pesquisas e percep¢des estratégicas

Adocgao cultural Cultura de seguranga na Ameérica do Sul

As organiza¢Bes da América do Sul estao
enfrentando desafios cada vez maiores
com os ataques cibernéticos. Segundo
o Conselho de Relacdes Exteriores,

a regiao costuma ser negligenciada por
diversos motivos convincentes. Para
comecar, as empresas de inteligéncia
de ameagas tém pouca motivacao

para priorizar a América do Sul em
relacdo a mercados mais amplos.

Além disso, os dominios de seguranca
cibernética tendem a se concentrar em
agentes de ameacas bem conhecidos

e proeminentes, ignorando os que
estdo surgindo. Por ultimo, os niveis
desiguais de desenvolvimento em todo
o continente resultam em requisitos

de seguranca cibernética totalmente
diversos entre os varios paises.

Existe também uma grande falha

de comunicacdo entre as nagoes.

Os lideres influentes ndo participam
dos dialogos necessarios que
ultrapassam fronteiras, levando a um
despreparo sistémico das organiza¢des
para lidar de forma eficaz com os :
problemas centrais. Essa deficiéncia ""%3‘,.

acaba chegando a forca de trabalho, e os

funcionarios ndo recebem o treinamento

necessario para detectar, relatar e evitar

os ataques. A raiz do problema esta no fato de que os funcionarios podem se sentir desconectados
da responsabilidade, demonstrar indiferenca ou simplesmente ndo ter consciéncia sobre a situacao.

60

Para corrigir esse problema, as organizac6es devem, primeiramente, olhar os fatores humanos e
oferecer treinamentos e testes continuos e abrangentes para promover praticas robustas de higiene
cibernética entre os funcionarios. Aliado a planos sélidos de continuidade dos negocios e estratégias
proativas de prevencdo, isso ajudara a fomentar uma cultura em que os funcionarios adotem
comportamentos mais seguros e assumam a responsabilidade adequada pela seguranca cibernética.
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https://www.cfr.org/blog/raising-political-priority-cybersecurity-latin-america

Atitudes gerais

Pesquisas recentes indicam que os ataques
cibernéticos estao crescendo rapidamente na
Ameérica do Sul, com phishing e ransomware
despontando como as principais taticas. Para
combater essas ameacgas, o treinamento de
conscientizagdo em seguranca continua sendo
uma contramedida essencial. Para melhorar
a cultura de seguranca nas empresas da
América do Sul, é necessaria uma analise
minuciosa de varias dimensdes culturais

para detectar pontos fracos especificos.

Ao reavaliar e refinar devidamente suas
estratégias, as organiza¢des podem

promover uma cultura de seguranca

mais robusta. Esse estado elevado de
preparacao, em que os funcionarios estao
bem-informados e a empresa promove e
transmite o conhecimento ativamente, pode
ter um impacto positivo e transformador

na cultura de seguranca. A pontuacdo baixa
na dimensdo Responsabilidades evidencia a
falta de investimento no aspecto humano da
seguranca, que € fundamental para reconhecer
e responder aos ataques de engenharia social.
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Principais requisitos
regulamentares
(legislativos)

As estruturas de seguranca cibernética em
toda a América do Sul exibem diferentes

niveis de desenvolvimento. A Colémbia esta

na lideranca, com um conjunto sélido de
estratégias de seguranca cibernética, defesa
cibernética e gerenciamento de riscos descritos
no documento do Conselho Nacional de Politica
Econdmica e Social (CONPES). Essa politica
define um esquema forte de medidas de
seguranca cibernética projetadas para reforcar
a seguranca digital das pessoas e do pais,
detalhando as entidades encarregadas de aplicar
as regulamentacdes e gerenciar os riscos.

No Brasil, a coordenacdo de seguranca de
informacdes fica a cargo do Gabinete de
Seguranca Institucional (GSI) da presidéncia.
Alinhado a uma diretiva presidencial, o GSI teve
um papel fundamental na criacao da Politica
Nacional de Seguranca da Informacao com cinco
pilares estratégicos: seguranca cibernética,
defesa cibernética, protecao da infraestrutura
critica, seguranca de informac6es confidenciais
e prevencao de violacbes de dados. A Argentina
da grande importancia a privacidade de dados,
respaldada por sua Lei de Protecdo de Dados
Pessoais. A lei é aplicada rigorosamente pela
Agéncia de Acesso a Informacdo Publica (AAIP)
e obteve reconhecimento da Comissao Europeia
pela sua equivaléncia a regulamentacdes
internacionais de privacidade, como o
Regulamento Geral de Protecdo de Dados
(General Data Protection Regulation, GDPR).

A politica de seguranca cibernética do Chile
para o periodo de 2023 a 2028 busca criar uma
estrutura digital resiliente que priorize os direitos
dos usuarios, cultive uma cultura de seguranca
consciente e promova a colaboragao nacional

e internacional. Essa politica também busca
estimular o setor de seguranca cibernética

e as consultas cientificas no campo.



https://www.dataguidance.com/opinion/colombia-cybersecurity
https://www.dataguidance.com/opinion/colombia-cybersecurity
https://www.sibros.tech/post/cybersecurity-and-data-protection-regulations-in-latam
https://www.sibros.tech/post/cybersecurity-and-data-protection-regulations-in-latam
https://www.sibros.tech/post/cybersecurity-and-data-protection-regulations-in-latam

Cultura de seguranga por tamanho organizacional na América do Sul
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apenas 59 em Conhecimento
demonstra uma lacuna
consideravel na compreensao
das ameacas a seguranca. Por
outro lado, a pontuagdo de
Atitude ficou em 75, indicando
gue embora os funcionarios
reconhecam a importancia da
seguranca, falta entendimento
sobre as ameacas e como aplicar
o treinamento de modo eficaz.
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O Peru e o Equador enfrentam
desafios semelhantes nas
dimensdes Conhecimento e
Responsabilidades, o que indica
que os funcionarios nao recebem
treinamento essencial nem insights
sobre preocupagdes de seguranca

69 71

|Tamanho da organizagdo -e- Grande -»- Média -e- Pequena |

e praticas pertinentes a seus

Eventos de seguranca/
Principais problemas

Segundo a Infosecurity Magazine, em 2023,
a América do Sul foi uma das duas regides
que ndo observou queda nas viola¢des de
dados, com incidentes que impactaram mais
de dois milhdes de contas. A outra regido,
Antartida, nao foi incluida nesta avaliagao.
Curiosamente, em setembro do mesmo
ano, a Coldbmbia sofreu um enorme ataque
cibernético a inUmeros sites. Foi um dos
maiores ataques contra sua infraestrutura
digital e, com certeza, um dos maiores também
da América do Sul nos ultimos tempos.

Dimensoes

Na América do Sul, a pontuagao geral da cultura
de seguranca foi classificada como levemente
moderada, ficando em 71. Recomendamos
veementemente que as entidades dessas

areas adotem praticas robustas de cultura de
seguranca, que devem incluir treinamento e
medidas de avalia¢ao. O Peru e o Equador ficam
na extremidade superior da faixa, cada um com
a pontuacao relativamente moderada de 74.

O Paraguai esta na extremidade inferior, com
67 de pontuacdo, indicando uma cultura de
seguranca relativamente mediana. A avaliacao
do Paraguai revela uma disparidade entre a
percepcao e o conhecimento. A pontuagdo de
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setores. Essa deficiéncia prejudica

a capacidade desses paises de
incorporar a cultura de seguranga em seus
comportamentos diarios. No Brasil, onde esta
0 mais extenso conjunto de dados da América
do Sul, a principal dificuldade dos setores
esta em Responsabilidades e Conhecimento.
Isso indica que, apesar do reconhecimento
da importancia da seguranca, existe um
problema abrangente no que diz respeito a
assumir a responsabilidade e compreender
as ameacas, atrapalhando a implementacao
de medidas de seguranca eficazes.

E importante destacar que as amostras

dos varios paises sul-americanos sao
pequenas, 0 que sugere uma auséncia geral
de medidas de seguranca fundamentais
em diversas organizac¢des. O Brasil se
destaca por ter contribuido com a amostra
de maior tamanho na América do Sul.

Localizacao do idioma

Como o espanhol e o portugués sao as linguas
mais faladas na América do Sul, a maioria dos
fornecedores de treinamento e conscientizacao
oferece um grande volume de materiais de
conscientizacao de seguranca cibernética e
conteudo de treinamento nesses idiomas. Essa
estratégia ajuda a deixar o material relevante

e util para os usuarios, promovendo melhor
engajamento e resultados de aprendizado.


https://www.infosecurity-magazine.com/blogs/data-breach-respite-2023/#:~:text=South%20America%20ranks%204th%2C%20with,6%25%20of%20all%20those%20breached
Eljo Aragao


Influéncia da |A

O empenho em nutrir talentos é fundamental para um ecossistema prospero de IA na América do
Sul, que é complementado pelo desenvolvimento de sélidas estruturas regulamentares capazes de
garantir o uso responsavel e o avanco da |A. Pesquisas sugerem que o incentivo a ado¢do da IA na
regiao sera alimentado pela ampla necessidade de as empresas passarem por uma transformacao
digital. Além disso, os beneficios gerados pelo fortalecimento do poder computacional e da resiliéncia
a flutuac¢des inesperadas do mercado estimulardo esse crescimento. No setor publico, a |A apresenta
uma oportunidade inédita para os governos da Ameérica do Sul abordarem e corrigirem desafios
arraigados e ineficiéncias que, historicamente, ja impediram o avanco social e econdmico da regido.

Pontos principals

O panorama de ameagas a seguranga
cibernética na América do Sul é
preocupante, e as projecdes indicam uma
tendéncia de agravamento. Para fortalecer
as defesas contra o aumento nas taticas de
engenharia social que tém levado a ataques
inéditos de ransomware, € essencial realizar
um investimento importante na preparagao
da forca de trabalho. As empresas devem se
empenhar rigorosamente na formulacdo de
politicas e exigir a adesao dos funcionarios
a essas diretrizes. Além disso, os paises da
América do Sul seriam beneficiados com

0 aumento na colaboragao de inteligéncia
referente a ameacas cibernéticas e deveriam
contribuir ativamente para um ecossistema
global de compartilhamento de informacdes.
A participacdo em iniciativas como a Rede
de Pesquisa de Seguranca Cibernética da
América Latina também é fundamental,
pois fornece insights mais aprofundados
sobre a evolucdo das ameacas, bem

como acesso a teorias e metodologias
avancadas em seguranga cibernética.
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https://impact.economist.com/perspectives/sites/default/files/seizing-the-opportunity-the-future-of-ai-in-latin-america.pdf
https://www.techerati.com/news-hub/latin-america-set-for-major-ai-boom-by-2023/
https://www.techerati.com/news-hub/latin-america-set-for-major-ai-boom-by-2023/

Por Javvad Malik, Defensor de conscientizacdo em seguranca

73

Adocao cultural

O mundo pode ser a sua casa, mas como é o
desempenho dele em termos de cultura de
seguranca cibernética? Cerca de 5,35 bilhdes
de pessoas possuem acesso a internet, o que
significa que 66,2% da populacdo mundial
sdo alvos em potencial para criminosos.

Com esse cenério, o fortalecimento das
culturas de seguranca € mais do que um
desafio corporativo. E um dever social.

73

No mundo todo, as organiza¢des apresentam
varias diferencas na sua intencdo de
construir uma cultura de seguranca forte
que esteja alinhada a sua tolerancia a

riscos e a cultura geral. Embora varios
governos e organiza¢des tenham tentado
implementar algum tipo de estratégia de
seguranca cibernética, os resultados obtidos
mostraram diferentes niveis de sucesso.
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Tendéncias mundiais da cultura de segurancga
em todas as dimensobes
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Varias organiza¢des lidam com a cultura da seguranca cibernética da mesma forma que
lidam com um projeto de tecnologia. No entanto, o que funciona com computadores e
redes ndo funciona bem com pessoas. Pode ser por isso que medidas praticas para criar
uma cultura forte falham ou se tornam um exercicio de conformidade. Essas falhas
refletem os modelos ultrapassados de conscientizacdo e treinamento em seguranca de
antigamente, quando os funcionarios recebiam um sé treinamento em conscientizacao
por ano.

Cultura de seguranga por tamanho organizacional no mundo
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Atitudes gerais

Os niveis de maturidade da cultura de seguranca variam muito em todo o mundo. Em algumas
areas, as pessoas tém mais consciéncia e estdo mais atentas as ameacas em nivel pessoal,
mas isso ndo se reflete automaticamente nas organiza¢des. Em outras areas, as ameacas sao
vistas mais como um desafio organizacional que ndo afeta as pessoas individualmente.

Empiricamente, parece que a cultura de seguranca
fica mais forte quando é relevante ndo sé para

a organizagdo, mas também para as pessoas —
quando é algo que elas podem levar para casa
para compartilhar com amigos e familiares.

No lado positivo, € como se mais organizacbes
estivessem incorporando iniciativas de
seguranca cibernética além dos controles
tecnoldgicos e compreendendo que as
pessoas sao um aspecto importante na
criacao de uma cultura de seguranca forte.

VISAO GERAL GLOBAL
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Principais requisitos
regulamentares
(legislativos)

No mundo todo, sdo muitos os
requisitos regulamentares existentes,
novos e atualizados que tentam
colocar a seguranca cibernética como
prioridade nas organiza¢des. No
entanto, varios deles falham ao se
concentrar em controles tecnoldgicos,
requisitos de notificacdo de violacbes
ou conscientizacdo basica. Embora
todos eles sejam pecas fundamentais
para criar uma cultura de seguranca,
sozinhos ndo sdo capazes de mudar
a situacdo significativamente.
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Eventos de seguranca/Principais problemas

Quando se trata de cultura de seguranca, ha muitos problemas no mundo causando impacto nas
organizacdes. Os crimes cibernéticos continuam sendo uma prioridade em varias organiza¢des. O
foco principal esta em problemas como ransomware, enquanto se ignora o fato de que a engenharia
social continua sendo o método mais predominante de implementar ransomware.

Em 2023, esses eventos causaram um impacto duradouro. As mudancas para os modelos de
trabalho remoto ou hibrido exigiram a implementacao rapida de tecnologia e implicaram uma divida
cibernética no processo, afetando negativamente varias organizacoes.

A medida que as compras de papel higiénico motivadas pelo panico causado pela COVID diminuiam,
os eventos mundiais apresentavam uma nova série de riscos complexos. Em 2022, a Russia invadiu

a Ucrania, e, no ano seguinte, o conflito no Oriente Médio ganhou novas propor¢des. Esses fatos sao
importantes porque mostram como a seguranca cibernética tem exercido um papel relevante nao sé
entre as pessoas envolvidas diretamente nesses conflitos, como também entre apoiadores distantes.

Dimensoes

Em 2023, coletamos insights sobre 816.733 funcionarios que representavam 4.078 organizagdes.

A pontuacdo geral da cultura de seguranca no mundo todo é 72 (levemente moderada),
permanecendo inalterada em relacdo ao ano anterior. Como seria de se esperar, as organiza¢des
menores tendem a apresentar pontuacdes mais altas na cultura de seguranca. E muito mais facil
mudar a cultura de um grupo pequeno do que a de um grupo grande. Na verdade, Comportamentos
foi a Unica dimensdo na qual as grandes organiza¢des tiveram uma nota mais alta do que as outras.

Em termos mundiais, parece que ha menos entendimento, conhecimento e conscientiza¢ao de
seguranca, bem como menos responsabilidade.

Embora os nimeros variem bastante conforme a localizagdo geografica, o
tamanho da organizacdo e o setor, o fato preocupante é que ainda ha muito
por fazer para aumentar o padrao em cultura de seguranca.
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Influéncia da IA

De todas as tecnologias novas, a inteligéncia artificial
(IA) sera, provavelmente, a que tera os impactos
mais profundos em seguranca cibernética nas
organizacdes e nas pessoas. A |A ja esta sendo
usada para: disseminar desinformacdo e campanhas
com informacdes erradas, fortalecer ataques de
engenharia social e automatizar ataques de varias
camadas e facetas em grande escala — até mesmo
por criminosos com pouco conhecimento técnico.

Nos préximos meses e anos, sempre que houver
eleicBes, guerras e outros eventos importantes,
a lA surgira como uma ferramenta cada vez

mais importante no arsenal dos criminosos.
Com um nivel baixo de conscientiza¢do e a
auséncia de uma regulamentacdo eficaz, quando
0s governos e 6rgaos reguladores finalmente
resolverem avancar pode ser tarde demais.

Pontos principails

A cultura de seguranca varia bastante em todo

0 mundo. Esse é um problema no nosso mundo
totalmente conectado, em que um celular no

meio do deserto pode interagir com uma conta do
mercado acionario ou com um banqueiro em Wall
Street. A abordagem isolada nao é sustentavel. Os
governos precisam colaborar mais entre si e com
0s Orgaos reguladores nao so para definir leis, mas
também para demonstrar e incorporar as medidas
praticas necessarias para criar uma cultura forte.

Por sua vez, as organizac¢des precisam olhar o
desafio humano e ndo trata-lo como um problema
tecnolégico. Diferentemente do conserto de
computadores, 0 “conserto” de pessoas requer um
trabalho constante de conscientizacao e treinamento.
Citando Nelson Mandela, “A educacdo é a arma mais
poderosa que podemos usar para mudar o mundo”.

Ler o relatério completo

© 2024 KnowBe4, Inc. Todos os direitos reservados. Os nomes de outros produtos e empresas
mencionados aqui sdo marcas comerciais e/ou marcas registradas de suas respectivas empresas.
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https://www.knowbe4.com/hubfs/2024-Security-Culture-Report-Research_EN-US.pdf

Tecnologias com foco no
fator humano

Mais seguranca e produtividade na sua empresa.

Ambientes mais seguros e produtivos através de tecnologias que levam
o fator humano em consideracao.

Somos uma consultoria e revenda especializada atuando no desenvolvimento de
mercado para produtos de Tl e ciberseguranca desde 2007.

Ajudamos nossos clientes a construirem ambientes mais seguros e produtivos através de
tecnologias que foram projetadas levando em consideracéo o fator humano. Seja um
programa de conscientizacdo infosec, implementacdo da gestdo de contratos,
assinaturas eletrénicas ou modernizacdo da infraestrutura, estamos sempre pensando no
uso da tecnologia para facilitar o dia a dia dos nossos clientes.

Através das nossas competéncias internas associadas com as competéncias de nossos
parceiros tecnoldgicos, podemos atender diferentes necessidades de empresas de
todos os tamanhos.

Nossos valores corporativos
Respeito | Paixao | Execucéo

Nosso estilo de trabalho
Pensar | Planejar | Executar

Parceria KnowBe4

A Amplix é parceira da KnowBe4, considerada a maior e mais moderna plataforma de
conscientizagdo em seguranca e simulacdo de phishing. Com a KnowBe4 ajudamos a gerenciar o
problema da engenharia social, minimizar o risco humano e deixar as empresas mais seguras. A
plataforma KnowBe4 é amigavel e intuitiva, foi desenvolvida considerando que os profissionais
de Tl e seguranca da informacdo sdo ocupados e ndo tém tempo a perder.

A empresa de pesquisa Forrester Research nomeou a KnowBe4 como lider no relatério Forrester
Wave 2022 para solucdes de conscientizacdo e treinamento de seguranca.

KnnwBe4

Sales Evangelist

Training

Amplix Consultoria
www.amplix.com.br
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